L
— Sparkasse
Minden-Libbecke

Sichere E-Mail-Kommunikation
mit |hrer Sparkasse Minden-Liibbecke.

Schiitzen Sie sich vor Datenkriminalitat mit der
sicheren E-Mail.
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https://www.sparkasse-minden-luebbecke.de/privatkunden/index.php?n=/privatkunden/

Griinde fiir den Versand von sicheren E-Mails

Viele Internetnutzer verwenden die E-Mail als gangiges und schnelles Kommunikations-
mittel zur Dateniibertragung.

Die Daten sind dabei gegen unbefugte Einsichtnahme so geschiitzt, als ob sie per Post-
karte verschickt wiirden. Ungesicherte E-Mails kénnen auf dem Transferweg mitgelesen
und / oder verfédlscht werden.

Vertrauliche und / oder persénliche Daten sollten daher in einer ungesicherten E-Mail
nicht tibermittelt werden.

Machen Sie lhren E-Mail-Verkehr mit der Sparkasse Minden-Liibbecke sicherer.

Das Verfahren ,Sichere E-Mail“ verschlisselt Ihre Daten und schutzt sie vor einem unbe-
fugten Zugriff.

Dafiir bieten wir lhnen zwei Varianten an:

e Zustellung der sicheren E-Mail liber eine SSL-verschliisselte WebMailer- Anwendung
(WebMailer-Variante).

e Zustellung der sicheren E-Mail direkt in Ihr gewohntes E-Mail-Programm, verschliisselt
mit lhrem persénlichen SIMIME-Zertifikat bzw. mit Ihrem persénlichen PGP-Schliissel
(Zertifikats-Variante).

Entscheiden Sie selbst, welchen Weg Sie bevorzugen.

Ihr Ansprechpartner aus der Abteilung Zahlungslésungen hilft lhnen bei Fragen gerne
weiter. Bitte nutzen Sie die Rufnummer 0571-806 6004.

Fir die Nutzung der sicheren E-Mail sind einige vorbereitende Schritte erforderlich, die wir
Ihnen auf den Folgeseiten erldutern.
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 WebMailer-variante ...

Voraussetzung fir die Nutzung der WebMailer-Anwendung sind lediglich ein Internetzu-
gang und ein aktueller Browser.

Um den kostenfreien Registrierungsvorgang auszulésen, bitten Sie lhren Kundenberater
zundchst, lhnen eine sichere Start-E-Mail zuzusenden.

Sie erhalten daraufhin die folgende E-Mail:

@spk-milue.de) mochte lhnen eine Nachricht
zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachrncht nicht
ungeschitzt dbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Sollten Sie bereits ein S/IMIME Zertifikat besitzen, so antworten Sie bitte mit einer
signierten E-Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schlissel besitzen, so antworten Sie  bitte mit einer E-
Mail, welche den entsprechenden offentlichen Schlissel als Anhang tragt.

Sollten Sie weder ein S/IMIME Zertifikat noch einen PGP Schliissel besitzen, so
melden Sie sich bitte unter Verwendung der unten aufgefuhrten Benutzerdaten uber
den folgenden Link an.

Login page: hitps://securemail sparkasse.de/sparkasse-minden-luebbecke/
Benutzer I
FPasswort. erhalten Sie von

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere
Alternativoptionen zur Verfligung, uber welche Sie leicht Zugang zu lhrer gesicherten
Nachricht erhalten kénnen.

Sobald Sie von der Sparkasse (z. B. personlich, auf telefonischem Wege oder per Telefax,
aber niemals per E-Mail) |hr Passwort erhalten haben, 6ffnen Sie bitte die in der E-Mail
angegebene Internetseite liber den Link in der Zeile ,,Login page®“. Sie gelangen dann zur
Anmeldeseite der gesicherten WebMailer-Oberflache.

Tragen Sie lhre Zugangsdaten wie folgt ein:

e Feld Benutzername = Benutzer ID aus der E-Mail der Sparkasse
e Feld Passwort = Einmalpasswort, dass Ihnen die Sparkasse z. B. tel. mitgeteilt hat

AnschlieRend klicken Sie bitte auf ,Einloggen®.
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Das Design der Anmeldeseite ist abhdngig davon, ob Sie diese mit einem PC bzw. Laptop
oder einem mobilen Endgerdt (Smartphone Tablet) aufrufen.

L
S Tests parkasse

WebMail-Anmeldung

Benutzername
Passwort Passwort vergessen?

Offentlichen Schiissel erfragen

mobiles Endgerat:

L]
5 Testsparkasse

WebMail-Anmeldung

Benutzername

Passwort

Anmelden

Passwort vergessen?

Offentlichen Schiussel erfragen
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Auf der Folgeseite ergdnzen Sie bitte Ihren Namen. Vergeben Sie bitte ein individuelles
Passwort. Die Passwortregeln werden lhnen angezeigt.

Klicken Sie dann bitte auf die Schaltflache ,Weiter“.

.
L= Testsparkasse

Registrierung fur: max.mustermann@domain.de

Personliche Informationen

b

formamaea Nachname

Miax Mustermann

Neuwes Passwort satzen Passwortstarke

'
1 4§ |
| LL L L L L L LN
Passwort bostatgen o
I"I'I'I"l
Bevorzugle Sprache
| Deutsch -

Das Passworl muss aus mindestens B Zechen bestehen Eraubla

Sonderzechen: I'E3%RY)" <==TE\" (I}
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Auf der nachsten Seite definieren Sie eine Sicherheitsfrage. Wenn Sie Ilhr WebMailer-Pass-
wort spater einmal versehentlich nicht mehr wissen, kénnen Sie so lhren Zugang wieder
freischalten.

Nach einem Mausklick auf die Schaltflache ,Weiter* ist die Registrierung abgeschlossen.
Sie werden aus Sicherheitsgriinden automatisch abgemeldet.

L]
—] Testsparkasse

Registrierung fir: max.mustermann@domain.de

@:' Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

Was war |hr Spitzname in |hrer Kindheit?
In welcher Stadt haben Sie lhren Partnerfihre Partnerin zum ersten mal getrofien?

Was ist der Vor- und Nachname Ihres altesten Cousins/lhrer dltesten Cousine?

Wann ist Ihreflhre altester Bruder/Schwester geboren? (z B. Januar 1970)

In welcher Strasse haben Sie wahrend der dritten Klasse gewohnt?

Ihre Antwort
3. Bitte geben Sie eine Frage ein.

Ihre Antwort

% Zuriick Abbrechen

Soliten Sie Ihr Passwort einmal vergessen haben, kinnen Sie es mit Hilfe der
Sicherheitsfragen zurlicksetzen. Bitte wahlen Sie deshalb nur solche Fragen,
deren Antworten von anderen nicht einfach erraten werden kinnen.

Sie kénnen sich anschlieBend sofort mit lhrer E-Mail-Adresse und lhrem neuen Passwort
wieder anmelden und finden dann im Posteingang die von der Sparkasse an Sie ver-
schickte ,Sichere E-Mail“. Die PostfachgréRe betragt 30 MB.
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max.mustermann@domain.de

®
E Testsparkasse

WebMail Posteingang Einstellungen e

Neue Machricht QU sotiersn ~ 1 Nachrichten

O

Posteingang (1)

Entwiirfe [0 stephan.zimmermann(@spar.. vertrauliche Hachricht - Sehr geehrter Herr Muster... & 13.07.

Gesendete Nachrichten

Papierkorb

Kontakte

Neuer Ordner +

6.3 MiB won 30.0
MiB verwendet
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Sie verfuigen bereits tiber ein persdnliches SIMIME-Zertifikat oder einen PGP-Schliissel?

Dann melden Sie sich bitte einmalig an der WebMailer-Oberflache an, wie im Kapitel
~WebMailer-Variante*“beschrieben.

Uber die Registerkarte ,Einstellungen“ und dem Meniipunkt ,Zertifikate“ kdnnen Sie lhr
personliches SIMIME-Zertifikat oder Ihren 6ffentlichen PGP-Schliissel (ibermitteln.

Mit einem Mausklick auf die Schaltflache ,,Auswahlen* haben Sie die Mdglichkeit, bis zu 2
Zertifikate hochzuladen.

max.mustermann@domain.de

[ ]
—] Testsparkasse

WebMail Posteingang Einstellungen
Kanal fir sichere S —

Zertifikate

Einstellungen L) Zertifikat importieren

Sicherheitsfragen uswahlen
andern .
Mehr Informationen

Falls Sie tber ein SIMIME-
Zertifikat oder einen OpenPGP-
Schlassel verfugen und E-Mails
zukinftig direkt in Ihrem Postfach
ver- und entschlisseln wollen,
konnen Sie das Zertifikat bzw.
den Schlussel importieren. Nach
erfolgreichem Import gehen Sie
bitte zu "Kanal fur sichere
Nachrichten" und stellen diesen
entsprechend um.
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Die Zertifikatsinformationen, die Ihnen als *.cer- oder *.asc-Datei vorliegen, wahlen Sie
mit der Schaltflache ,,Hochladen aus und importieren diese dann in das System.

max.mustermann@domain.de

-
—] Testsparkasse

WebMail Posteingang Einstellungen

Kanal fur sichere

Nachrichten
Zertifikate Zertifikate
Einstellungen &) Zertifikat importieren

Passwort und

Sicherheitsfragen
andern Zertifikat hochladen (S/MIME oder
OpenPGP).

Abbrechen

Hochladen

» Mehr Informationen

Seite 9von 10



Im nachsten Schritt wahlen Sie im Meniipunkt ,, Kanal fur sichere Nachrichten“ das von
Ihnen gewiinschte Verfahren und bestatigen die Auswahl mit ,,Speichern®.

max.mustermann@domain.de

L
5 Testsparkasse

WebMail Posteingang Einstellungen
Kanal fur sichere

Nachrichten

Zertifikate Kanal fiir sichere Nachrichten

Einstellungen @® 6 totemomail® WebMail

Passwort und Sie konnen Nachrichten direkt in Inrem Webbrowser lesen

Sicherheitsfragen

. » Mehr Informationen
andern

» Mehr Informationen

» Mehr Informationen

» Mehr Informationen

Haben Sie Fragen oder Interesse an einem persdnlichen Zertifikat? Bitte wenden Sie sich
an unsere Hotline der Abteilung Zahlungslésungen. Sie erreichen uns unter 0571-806
6004.

Nutzliche Links:

Aufruf des Secure WebMail Interface der Sparkasse Minden-Liibbecke
https://securemail.sparkasse.de/sparkasse-minden-luebbecke/

CA-Zertifikate herunterladen und Fingerprints tiberpriifen
https://pki.f-i-ts.de/zertifikate.php

Beispiele fiir als vertrauenswiirdig bekannte Anbieter, bei denen unsere Kunden Zertifi-
kate erwerben kdénnen:
e https://www.bundesdruckerei.de/de/loesungen/Personen-und-Organisationszerti-
fikate
e https://lwww.quovadisglobal.ch/Zertifikate
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